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Einleitung

Trotz der Wichtigkeit von Netzwerkinventaren mangelt es an
offentlicher Forschung zu ihrer Automatisierung in der
Gesundheitsversorgung. In dieser Arbeit wird ein Proof of
Concept flr eine Gerateklassifikation in medizinischen
Netzwerken Uber eine Reproduktion der Forschungsarbeit [1]
implementiert. Das Proof of Concept wird auf 6ffentlichen
Gerateerkennungs- (DI-) Datensatzen Uberprift und auf einem
offentlichen, medizinischen Datensatz sowie einem neuen
Datensatz aus einem echten Labornetzwerk angewendet.

Offentliche Datensiitze

Es werden die 6ffentlichen DI-Datensatze IoTSentinel [2] und

UNSW-IoTDevID [1], [3], [4], [5] sowie der harmlose Teil vom
medizinischen CICIoMT2024 [6] Angriffsdatensatz verwendet.
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Abb. 1: Ablauf der Umsetzung des Programms

Konzept und Implementierung

Es wird eine paketbasierte Gerateklassifikation auf der Basis
von passiv aufgezeichnetem Netzwerkverkehr und
uberwachtem maschinellem Lernen durchgeflihrt. Das Proof of
Concept verwendet den Ablauf in Abb. 1.

Es wird der neue HeliosLabor2025 Datensatz mit der Helios
Kliniken Gruppe erstellt. Dafir wird der Gber SPAN-Ports
gespiegelte Netzwerkverkehr eines Labors aufgezeichnet und
analysiert (1.1). Es werden dieser und die &ffentlichen
Datensatze filr die Verarbeitung vorbereitet (1.2-1.4).

Die Mitschnittdateien der Datensdtze werden in einen
Trainings- und Testteil getrennt (2.). Fur die DI-Datensatze
wurde die Datentrennung aus [1] reproduziert. Flr den
CICIoMT2024, HeliosLabor2025 und IoTSentinel Datensatz
wurde ein eigenes, stratifiziertes Holdout verwendet.

Im 3. Schritt werden paketbasierte Merkmale nach [1] aus den
Mitschnittdateien parallel extrahiert und vorbereitet. In Schritt 4
werden verschiedene Entscheidungsbaum- und Random Forest
Modelle (mit Hyperparametern aus [1] und [7]) trainiert und
die Vorhersagen erstellt. In Schritt 5 werden Ubliche Metriken
fur die Evaluation berechnet. Es werden die Aggregationen der
Vorhersagen aus [1] angewendet. Es wird der Macro-
Durchschnitt des F1-Scores aufgrund der unausgeglichenen
Datensatze verwendet.
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Abb. 2: Ausschnitt der gemessenen, durchschnittlichen Leistungen. Die
Referenz-Leistung entstammt dem Online-Repository von [1].

Aggregiert

Ergebnisse

Um die Reproduktion zu verifizieren, wird ihre Leistung auf dem
IoTSentinel und UNSW-IoTDevID Datensatz mit der originalen
Leistung verglichen unter der Nutzung gleicher Modelle. Die
Leistungen werden anschlieBend mit denen der besten Modelle
auf den medizinischen Datensatzen verglichen. Ein Teil der
Leistungen auf dem Testteil ist in Abb. 2 dargestellt.

Die Reproduktion liefert auf dem IoTSentinel Datensatz
schlechtere Ergebnisse. Verantwortlich sind vermutlich in der
Arbeit beschriebene Unterschiede in der Reproduktion. Bei dem
UNSW-IoTDevID Datensatz ist die Leistung sehr ahnlich.

Die Leistung auf dem CICIoMT2024 Datensatz ist schlechter,
wurde aber flr die individuellen Vorhersagen als akzeptabel
angesehen. Fur die schlechtere Leistung sind vermutlich die
simulierten Gerate verantwortlich. Die Leistung auf dem
HeliosLabor2025 Datensatz ist bei den individuellen
Vorhersagen besser als auf dem IoTSentinel Datensatz und bei
den Aggregationen schlechter. Dabei wurden einige schlecht
erkannte Gerate identifiziert.

Die Reproduktion wird somit als erfolgreich und die Leistung
auf den medizinischen Daten als vielversprechend angesehen.

Fazit

In dieser Arbeit wurde gezeigt, dass eine existierende Technik
der Gerateerkennung auf einem Netzwerk des Gesundheits-
wesens anwendbar ist und ahnlich gute Ergebnisse liefern kann
wie in anderen Netzwerken. Die Anwendung zur Unterstiitzung
eines automatischen Inventars ist somit plausibel.
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